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1. OBJETIVO

Establecer las acciones para la gestion y tratamiento de los riesgos de seguridad y privacidad de la informacién identificados en la E.S.E. Hospital
Departamental Tomas Uribe Uribe de Tulud, articulando las actividades de prevencién, mitigacion, seguimiento y mejora con la Matriz de Riesgos
institucional.

El Plan busca contribuir a la proteccién de la confidencialidad, integridad y disponibilidad de la informacion y de los servicios tecnolégicos
institucionales mediante la implementacion y seguimiento de controles y acciones de tratamiento acordes con los riesgos identificados.

2. ALCANCE

El presente Plan aplica a los riesgos de seguridad y privacidad de la informacién asociados al proceso de Sistemas de Informacién, incluyendo los
activos de informacién, sistemas de informacion, aplicaciones, bases de datos, infraestructura tecnolégica, redes, equipos de cémputo, servicios
tecnoldgicos y servicios suministrados por terceros.

Comprende la gestion de los riesgos registrados en la Matriz de Riesgos institucional y las situaciones que puedan ser identificadas mediante
auditorias, reportes de proveedores, incidentes de seguridad, revisiones técnicas o actividades de seguimiento.

3. RESPONSABLE

Area de Sistemas de Informacién:

Es responsable de:

® |dentificar y analizar riesgos y vulnerabilidades asociados con la seguridad de la informacion y la infraestructura tecnolégica.
® Mantener actualizada la informacién correspondiente al proceso dentro de la Matriz de Riesgos institucional.
® Definir e implementar acciones de tratamiento de acuerdo con el nivel de riesgo identificado.
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Gestionar técnicamente los controles de seguridad, accesos, infraestructura, redes, sistemas de informacion y atencion de incidentes.
Realizar seguimiento a las acciones establecidas en el presente Plan.

Conservar y organizar las evidencias que soporten la ejecucion y efectividad de los tratamientos.

Escalar las necesidades que requieran inversion, contratacion o decision institucional.

Lider del proceso de Sistemas de Informacion:

Es responsable de validar los riesgos identificados, priorizar las acciones de tratamiento, gestionar los recursos necesarios y realizar seguimiento al
cumplimiento del Plan.

Lideres de procesos y terceros:

Los lideres de procesos, supervisores de contratos, proveedores y demas actores involucrados deberan ejecutar o apoyar las acciones que les sean
asignadas y suministrar las evidencias necesarias para su seguimiento.

Alta Direccién o instancia institucional competente:

Intervendra cuando el tratamiento de un riesgo requiera decisiones estratégicas, asignacion significativa de recursos o cuando se proponga aceptar
un riesgo residual que se encuentre por encima del nivel de aceptacion definido institucionalmente.

4. DEFINICIONES

Activo de informacioén: Informacion, recurso tecnoldgico, aplicacion, infraestructura, servicio o elemento que posee valor para la entidad y requiere
proteccion.

Amenaza: Causa potencial de un incidente que puede ocasionar dafio a un activo, sistema o proceso institucional.

Confidencialidad: Propiedad de la informacién de no ser divulgada o puesta a disposicion de personas, entidades o procesos no autorizados.
Control: Medida implementada para modificar la probabilidad y/o impacto de un riesgo.

Disponibilidad: Propiedad de la informacién y los servicios de encontrarse accesibles y utilizables cuando sean requeridos por usuarios autorizados.
Impacto: Consecuencia que puede generar la materializacion de un riesgo sobre los objetivos, procesos, informacion o servicios institucionales.
Integridad: Propiedad relacionada con la exactitud, completitud y proteccién de la informacién frente a modificaciones no autorizadas.

Probabilidad: Posibilidad de ocurrencia de un evento de riesgo conforme a la metodologia institucional de administracion de riesgos.

Riesgo: Posibilidad de ocurrencia de un evento que pueda afectar el cumplimiento de los objetivos o comprometer la confidencialidad, integridad o
disponibilidad de la informacién.

Riesgo inherente: Nivel de riesgo existente antes de considerar la aplicacién de controles.
Riesgo residual: Nivel de riesgo resultante después de considerar la efectividad de los controles implementados.

Tratamiento del riesgo: Conjunto de acciones definidas para modificar un riesgo mediante estrategias como reduccién, mitigacioén, correccion,
prevencion, transferencia, evitacion o aceptaciéon debidamente justificada.

Vulnerabilidad: Debilidad de un activo, control, sistema, infraestructura o proceso que puede ser aprovechada por una amenaza.

Incidente de seguridad de la informacién: Evento que compromete o puede comprometer la confidencialidad, integridad o disponibilidad de la
informacién o de los servicios tecnoldgicos institucionales.

5. DESCRIPCION

5.1 Gestidn de riesgos de seguridad y privacidad de la informaciéon

La gestion de riesgos de seguridad y privacidad de la informacion se realizara de manera articulada con la Matriz de Riesgos institucional, en la cual
se identifican los riesgos, sus causas, consecuencias, controles, valoracién y nivel de riesgo residual.

El presente Plan toma como referencia dicha matriz para establecer y realizar seguimiento a las acciones de tratamiento que correspondan.

La identificacion o deteccién de una vulnerabilidad no implicara necesariamente la creacion de un nuevo riesgo institucional. El Area de Sistemas de
Informacion evaluara su relacién con los riesgos existentes y determinara, de acuerdo con su naturaleza e impacto, el tratamiento correspondiente.

5.2 Valoracioén de los riesgos



La valoracién de probabilidad, impacto y nivel de riesgo sera la establecida en la metodologia institucional de administracién de riesgos y registrada
en la Matriz de Riesgos vigente.

El presente Plan no establece una metodologia adicional o independiente de valoracion.
Las decisiones de tratamiento deberan considerar, entre otros aspectos:

El nivel de riesgo identificado.

La afectacion potencial sobre la confidencialidad, integridad y disponibilidad.
La criticidad del activo o servicio afectado.

Los controles existentes.

La viabilidad técnica, administrativa y presupuestal de las acciones.

5.3 Tratamiento de riesgos

De acuerdo con la valoracion realizada, podran implementarse acciones orientadas a:

Prevenir la materializacion del riesgo.

Reducir su probabilidad o impacto.

Mitigar sus posibles consecuencias.

Eliminar o aislar una condicién vulnerable.

Fortalecer los controles existentes.

Transferir el riesgo cuando corresponda.

Aceptar el riesgo cuando su nivel residual y contexto institucional lo permitan.

Las acciones de tratamiento seran registradas y gestionadas mediante la Matriz de Riesgos, planes institucionales, planes de accién, proyectos
tecnoldgicos u otros instrumentos de gestion aplicables.

Cuando una accion requiera recursos econémicos, su implementacion estara sujeta a la planeacion institucional, disponibilidad presupuestal y
priorizacion de necesidades.

5.4 Gestion de vulnerabilidades

Las vulnerabilidades de seguridad de la informacion podran ser identificadas mediante:

® Auditorias internas o externas.

® Informes de proveedores tecnoldgicos.
® |ncidentes de seguridad.

® Actividades de monitoreo.

® Revisiones técnicas.

® Cambios en infraestructura o sistemas.
® Reportes de usuarios o terceros.

Una vez identificada una vulnerabilidad, el Area de Sistemas de Informacion realizara su andlisis y determinaré las acciones que sean aplicables, de
acuerdo con el riesgo asociado y las condiciones institucionales.

El tratamiento podra incluir correccién, mitigacién, aislamiento, actualizacién, implementacion de controles compensatorios o aceptacion debidamente
justificada.

Para efectos de trazabilidad, las vulnerabilidades identificadas que requieran tratamiento deberan contar con un registro o evidencia de seguimiento,
el cual podra conservarse mediante formato, matriz, plan de accion, informe técnico o repositorio definido por el Area de Sistemas de Informacion.

5.5 Seguimiento

El seguimiento a los riesgos se realizara conforme a los mecanismos establecidos en la Matriz de Riesgos institucional y en los instrumentos de
seguimiento del proceso.

Las acciones de tratamiento que se encuentren en ejecucion deberan contar con evidencia que permita verificar su avance o cumplimiento.
El seguimiento podra apoyarse en:

Matriz de Riesgos.

Planes de accion.

Informes de seguimiento.

Tickets o registros de mesa de ayuda.
Informes de proveedores.

Actas.

Inventarios.

Registros técnicos.



® FEvidencias de configuracién, adquisicion o intervencion.

Cuando se identifiguen cambios relevantes en los riesgos, vulnerabilidades o controles existentes, se evaluara la necesidad de actualizar la Matriz de
Riesgos o las acciones de tratamiento.

5.6 Verificacion de las acciones de tratamiento

La verificacion tendra como proposito determinar si las acciones definidas fueron implementadas y si contribuyeron a controlar o reducir la condicion
de riesgo identificada.

La verificacion podré realizarse mediante revision documental, validacion técnica, revision de evidencias, seguimiento a la Matriz de Riesgos o
evaluacion del estado de las acciones definidas.

Cuando una accion no haya logrado el resultado esperado o se identifiqgue una nueva condicién que incremente el riesgo, se podran establecer
acciones adicionales de mejora.

5.7 Aceptacion de riesgos

La aceptacion de un riesgo debera estar sustentada en la valoracion registrada en la Matriz de Riesgos y en los controles existentes.

Cuando se determine que un riesgo puede mantenerse bajo los controles existentes, debera quedar documentada la justificacion correspondiente
dentro de la Matriz de Riesgos o instrumento de seguimiento aplicable.

Los riesgos que por su nivel, impacto o necesidad de recursos requieran una decision institucional seran evaluados para determinar la necesidad de
escalamiento a la instancia correspondiente

La aceptacién de un riesgo no impide que este sea revisado posteriormente cuando cambien las condiciones que dieron origen a su valoracion.

6. DOCUMENTOS RELACIONADOS

- MA-SI-MA-027 Manual de seguridad digital.

- MA-SI-MA-013 Manual de Gerencia de la Informacion.

- MD-DE-PO-035 Politica de Privacidad y Tratamiento de Datos.

- MD-DE-PO-036 Politica de Gerencia de la Informacion.

- MD-DE-P0-046 POLITICA DE GOBIERNO Y SEGURIDAD DIGITAL.

- Matriz de Riesgos vigente — Sistemas de Informacion.

7. REGISTROS RELACIONADOS
- MA-SI-RE-020 Aviso privacidad y tratamiento de datos.
- MA-SI-RE-039 Lista de chequeo ronda de seguridad - sistemas.

- MA-SI-RE-046 Compromiso de buen uso de tecnologia informética y seguridad digital.

8. BIBLIOGRAFIA

- Resolucién 02277 del 3 de junio de 2025.

- La Constitucion politica de 1991. Articulos 15 y 20.
- Ley 1581 de 2012.

- Decreto Reglamentario 1377 de 2013.

- Decreto 612 del 4 de abril de 2018.

- Decreto 1008 del 14 de junio de 2018.

9. CONTROL DE CAMBIOS

Cambios: Se actualiza el Plan Institucional de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, fortaleciendo su articulacién con
la Matriz de Riesgos institucional e incorporando lineamientos para la valoracién, tratamiento, gestion de vulnerabilidades, seguimiento, verificacién y
aceptacion de los riesgos de seguridad y privacidad de la informacion. Se actualizan responsables, definiciones, documentos relacionados, registros
relacionados y referencias normativas aplicables.

Justificacién: Fortalecer la gestion y trazabilidad de los riesgos de seguridad y privacidad de la informacién conforme a la matriz institucional y a los
lineamientos vigentes de seguridad digital.
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