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1. OBJETIVO

Definir la estrategia y los planes que permitan proteger la informacién obtenida de los colaboradores, usuarios, proveedores y cualquier otra persona
natural o juridica que tenga contacto con la E.S.E Hospital Departamental Tomés Uribe Uribe de Tulua, Empresa Social del Estado, destacando la
importancia que tienen la privacidad y la seguridad de la informacion personal desde la normatividad nacional e internacional.

2. ALCANCE

La politica aplica para el tratamiento de los datos personales en custodia de la E.S.E Hospital Departamental Toméas Uribe Uribe de Tulua - Empresa
Social del Estado, en su condicién de responsable y/o encargado de todas las bases de datos y/o archivos que contengan datos personales y sean
objeto de tratamiento segun el articulo 15 de la Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la misma,
la ley estatutaria 1581 de 2012 y el decreto reglamentario 1377 de 2013.

3. RESPONSABLE

Gerente.



Subgerente Administrativo.

Coordinador de Oficina de Sistemas.

Coordinadores de procesos.

Se define como responsable del tratamiento de datos personales a la gerencia de la institucion, como maxima autoridad y desde donde se definen y
autorizan los direccionamientos, politicas, estrategias y tratamientos.

Se define como encargado del tratamiento de datos personales al coordinador de sistemas de la instituciéon, como responsable de las bases de
datos, el portal web y la seguridad digital.

4. DEFINICIONES

Datos personales: Son datos que identifican a una persona y sus caracteristicas mas relevantes; incluyen nombre y apellido, fechas de atencion o
vinculacion, lugar de nacimiento, nimero de identificacion que se otorga a cada persona en cada pais; entre otros, segun aplique la normatividad
vigente.

Tratamiento de datos: Se refiere a cualquier operacion o conjunto de operaciones sobre los datos personales, tales como recoleccion,
almacenamiento, uso, circulacién o supresion.

Custodia: Es la administracion, cuidado y almacenamiento de los datos de los usuarios, proveedores y colaboradores.

Legalidad: Hace referencia a la presencia de un sistema de normas que debe ser cumplido y que otorga la aprobacion de determinadas acciones,
actos y circunstancias.

Finalidad: Se refiere a la individualizacion de la relacion contractual a generarse entre el titular con el responsable en la gestion y administracion de
los datos.

Libertad: La facultad y derecho de las personas para elegir y decidir el manejo y tratamiento de sus datos personales y autorizar con previo aviso,
los tratamientos de los mismos.

Transparencia: Es el valor aplicado a la conducta humana, es permitir que los deméas perciban claramente el mensaje que les estamos
proporcionando, garantizando en cualquier momento y sin restricciones, informacion sobre la existencia de cualquier dato personal.

Acceso: Se refiere al conjunto de técnicas para buscar, categorizar, modificar y acceder a la informacion que se encuentra en una base de datos.

Base de datos: Conjunto de datos personales que sea objeto de tratamiento.

Circulacion restringida: Se define como el tratamiento de datos personales sujeto a los limites que se derivan de la naturaleza de estos, de las
disposiciones de Ley y la Constitucion, en consecuencia, el tratamiento sélo podra hacerse por las personas autorizadas por el titular.

Seguridad: Es la informacion sujeta a tratamiento por la E.S.E Hospital Departamental Tomas Uribe Uribe de Tulua Empresa Social del Estado, que
se debera manejar con las medidas administrativas necesarias para otorgar seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado.

Titular: Persona natural cuyos datos personales seran tratados.

Responsable: Persona natural o juridica responsable del tratamiento de datos personales.

5. DESCRIPCION

TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales se refiere a la comunicacion verbal o escrita generada por el responsable de la administracion de estos, en este
caso la E.S.E Hospital Departamental Tomas Uribe Uribe de Tulua Empresa Social del Estado, mediante la cual se informa sobre la existencia de la
politica, la forma de acceder a la informacion y las finalidades del tratamiento que se le pretende dar a los datos personales.

CLASIFICACION DE LOS DATOS PERSONALES E IMPLICACIONES LEGALES

Es importante comenzar definiendo el concepto de “Dato” proveniente del latin “datum” que significa “lo que se da” es decir, un dato es toda
informacién que se brinda, de manera alfabética, numérica, es una representacion simbdlica sobre hechos, elementos, etc. Ahora bien, cuando se
habla de un dato personal se hace alusion a la informacion que permite individualizar e identificar a una persona como, por ejemplo, su nombre,
nimero de identificacion, edad, nimero telefénico, informacion de salud, correo electrénico, direccion de residencia, informacién financiera,
orientacion sexual, politica y religiosa, etc.

Hoy en dia en Colombia, estos datos son almacenados de diversas maneras, como por ejemplo de forma “no automatizada”, esto es, datos que se



encuentren almacenados en medios fisicos, como archivos, fichas de pedido de proveedores, hojas de vida fisicas, un cuaderno, etc. O también de
manera “automatizada”, es decir almacenada en medios informaticos o virtuales, bien sea por personas naturales o juridicas, publicas o privadas.

Debido a las diferentes formas en que son almacenados los datos personales es que surge la importancia de clasificarlos y darles una categoria a
cada uno ya que segun el tipo de dato sera el grado de proteccién, es por ello que la Ley es clara en garantizar esa protecciéon y lo que pretende es
establecerle a los responsables del almacenamiento, es decir, las entidades publicas o privadas, personas naturales o empresas comerciales,
exigiéndoles unas medidas de seguridad dependiendo del tipo de dato del que se trate, esto con la finalidad de evitar posibles sanciones.

"o

La Ley 1266 de 2008 trae una categorizacion de los datos personales, clasificandolos en “datos privados” “datos semiprivados” y “datos publicos”,
ademas, la Ley 1581 de 2012 consagra unas categorias especiales de los datos personales, denominandolos “Datos sensibles” y “Datos personales
de los nifios, nifias y adolescentes”, entonces, actualmente los datos en Colombia se clasifican en, “datos personales” “datos publicos” “datos

privados”

datos semiprivados” y “datos sensibles”.

® Dato publico

Son aquellos datos personales que las normas y la Constitucién han determinado expresamente como publicos que no manejan ninguna grado de
confidencialidad y que no sean semiprivados, privados o sensibles y para cuya recoleccion y tratamiento no es necesaria la autorizacion del titular de
la informacién, son datos publicos, por ejemplo, lo relativo al estado civil de las personas, su nombre, su nimero de identificacion, fecha de
nacimiento, lo relativo a su profesion u oficio y a su calidad de comerciante o servidor publico, entre otros. Por su naturaleza, los datos publicos
pueden estar contenidos, en registros publicos, documentos publicos, gacetas y boletines oficiales o en sentencias judiciales ejecutoriadas que no
estén sometidas a reserva.

A pesar de no ser necesaria la autorizacion del titular para su uso, se debera en todo caso cumplir con las disposiciones de la Ley 1581 de 2012 y sus
decretos reglamentarios, en especial la aplicacion de los principios para el tratamiento de los datos personales, como lo son, el principio de legalidad,
finalidad, seguridad, necesidad, principio de acceso y circulacion restringida, confidencialidad, entre otros, consagrados en el articulo 4 de la misma

ley.

Es importante hacer una salvedad, ya que el dato publico no es tan publico como se cree, pues si bien es cierto que es un dato de amplia circulacion

para todo el mundo, la Superintendencia ha considerado unas limitantes para este criterio de clasificacion, como lo expresa en la Resolucion 15339

del 2016, donde por ejemplo manifiesta, que un dato personal no va a tener la naturaleza de dato publico por el simple hecho de que se encuentre en
una fuente de acceso publico, como por ejemplo, en redes sociales, publicacion en medios de comunicacién, paginas de internet, etc. Esto significa

gue, aunque estén alli publicados, no pierden su naturaleza de datos privados, sensibles o semiprivados por el hecho de acceder facilmente a ellos

para una consulta. Entendiéndose entonces, que si accedo a estos datos personales que se encuentran almacenados de manera publica

® Dato semiprivado

Es semiprivado el dato que no tiene naturaleza intima, reservada ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino
a cierto sector o grupo de personas o a la sociedad en general considerado como confidencial, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere el Titulo IV de esta ley.

La Corte Constitucional precisa que los datos semiprivados, por tratarse de informacion personal o impersonal y no encajar en la definicién de dato
publico, para su acceso, tratamiento o divulgacién tiene una limitante y es que requiere orden de autoridad administrativa o judicial y que sea para los
fines propios de sus funciones, como por ejemplo, historias crediticias, datos financieros, reporte en las centrales de riesgo, precisando que este tipo
de datos requieren de autorizacion previa del titular para ser reportados a las bases de datos, o centrales de riesgos.

® Dato Privado

Segun la definicién de la Ley 1266 de 2008 “Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular” esto significa que un
dato privado es cualquier informacion que se refiere a la vida privada de una persona como lo son sus datos personales, tales como, correo
electrénico personal, teléfono, direccion de vivienda, datos laborales, nivel de escolaridad, sobre infracciones administrativas o penales, los datos
administrados por algunas entidades como tributarias, financieras o de la seguridad social, fotografias, videos, y cualquier otro dato que referencien el
estilo de vida de la persona. Dicha informacion no debe ser observada o tener acceso indebido por ningtin érgano publico o privado, ya que el titular
tiene derecho a controlar cuando y quien puede acceder a esa informacién que hace parte de su vida privada.



Ademas, cabe mencionar que: Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados conforme a la ley 1581 de 2012.

Por tal motivo, es importante manifestar que se encuentra prohibida la obtencion y divulgacién de los datos personales sin la previa autorizacién del
titular o en ausencia de mandato legal o judicial, autorizaciéon que debe ser ademas expresa e informada. Se consider6 como una de las hipotesis de
la vulneracién del derecho al habeas data el de la recoleccion de la informacién “de manera ilegal, sin el consentimiento del titular de dato”.

® Dato sensible

Es una categoria especial de datos de caracter personal especialmente protegido por la Ley 1581 de 2012 y altamente confidencial, se refiere a todos
aquellos datos que se relacionan con el nivel mas intimo de la persona y cuyo uso indebido puede generar su discriminaciéon. No puede ser objeto de
tratamiento a menos que sea requerido para salvaguardar un interés vital del titular o este se encuentre

incapacitado y su obtencién haya sido autorizada expresamente.

De manera general, se consideran datos sensibles aquellos que revelan caracteristicas como origen étnico o racial, datos de salud, preferencia
sexual, filiacién politica, religion, ideologia, afiliacién a sindicatos, organizaciones sociales, datos biométricos, entre otros. Es por esto que esta clase
de informacion debe ser tratada con mayor responsabilidad.

La Ley 1581 de 2012 prohibe el tratamiento de datos sensibles con excepcion de los siguientes casos:

(i) cuando el Titular otorga su consentimiento, (ii) el Tratamiento es necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado, (iii) el tratamiento es efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razon de su finalidad, (iv) el Tratamiento se refiera
a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, y (v) el

Tratamiento tenga una finalidad histérica, estadistica o cientifica, en este Ultimo caso deben adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

NUESTROS VALORES:

La ESE Hospital Departamental Tomas Uribe Uribe de Tulud Empresa Social del Estado, ha definido en su plataforma estratégica los principios y
valores que caracteriza el actuar de la Organizacion asi:

Integridad
Respeto.

Trabajo en equipo.
Liderazgo.
Buenas practicas.

Creemos en la calidad como pilar de la gestion para la excelencia y en el usuario como el objetivo principal de toda nuestra actividad. Reconocemos
nuestra corresponsabilidad ética, moral, social y econémica frente a todas las actividades que se desarrollan en nuestra Institucion, hacia la
comunidad y al Sistema General de Seguridad Social en Salud.

Creemos en la laboriosidad como el motor generador del progreso, en la transparencia y la eficiencia de la Empresa, la cual se afirma con la
coherencia de lo que hacemos y decimos, en el trato amable a nuestros clientes internos y externos. El servicio y la calidez de la atencion hacia el
usuario nos distinguen.

Creemos en el respeto al ser humano como individuo y en la equidad y solidaridad como base de una sociedad mas justa, en la paz como propuesta
de reconciliacién, para legitimar nuestra Institucién frente a la comunidad.

Creemos en la comunicacion efectiva como elemento fundamental de los planes y estrategias y el consenso base de la convivencia interna y con el
entorno.
POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS

La E.S.E. Hospital Departamental Tomas Uribe Uribe de Tulua, se compromete a dar tratamiento a los datos personales y grabaciones de video por
monitorizacion realizadas dentro de la institucion de acuerdo a lo establecido en el articulo 15 de la Constitucion Politica; asi como el derecho a la

informacién consagrado en el articulo 20 de la misma, la ley 1581 de 2012, el decreto reglamentario 1377 de 2013 y el decreto 1074 de 2015.

Los datos seran tratados cumpliendo los principios de legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacién restringida,



seguridad y confiabilidad; garantizando el derecho a la privacidad, intimidad, honra y buen nombre de los titulares de los datos personales.
Los derechos pueden ser consultados en el Aviso privacidad y tratamiento de datos MA-SI-RE-020 publicado en el portal web institucional. Se
aclara que de acuerdo a la ley, no se requiere autorizacion del titular en los siguientes casos:

Informacion solicitada por funciones legales o por orden judicial.
Datos con clasificacion publicos.
Urgencias médicas, prestacion de servicios de salud.

Informacion con fines historicos, cientificos y/o estadisticos.

Teniendo en cuenta que el Hospital Departamental Tomas Uribe Uribe, presta servicio de registro civil, se incluye en los tratamientos que no
requieren autorizacién firmada por el titular.

En caso de nifios y adolescentes, la entidad aplica el mismo tratamiento de datos, asegurando la privacidad y respeto por los menores, salvo los
casos especiales por la ley. El aviso de tratamiento de datos personales, sera autorizado por los padres, acudientes o entidad del estado a cargo de
la custodia del menor.

DEBERES DEL HOSPITAL DEPARTAMENTAL TOMAS URIBE URIBE

Garantizar la disponibilidad, seguridad, confidencialidad e integridad de los datos personales a su titular.

Solicitar y conservar los avisos de tratamiento de datos autorizados por los titulares, con excepcion a los definidos por ley.
Informar a los titulares los tratamientos de sus datos de acuerdo al aviso institucional definido.

Garantizar que la informacién suministrada por la entidad sea completa, exacta y actualizada.

Rectificar la informacion y notificar al encargado del tratamiento de datos personales.

Tramitar las consultar y reclamos que presenten los titulares respecto al uso de sus datos.

Informar a las autoridades cualquier violacién a los cédigos de seguridad y se pueda presentar riesgos para la gestién de datos personales.
CANALES

® Se dispondré el correo transparencia@hospitaltomasuribe.gov.co para que los titulares puedan realizar solicitudes de actualizacion, retiro
0 consulta de sus datos personales.

® Se dispondra el correo atencionusuario@hospitaltomasuribe.gov.co para que los titulares puedan realizar peticiones, quejas, reclamos y
solicitudes.

® Para radicacion fisica, en la ventanilla Gnica de la entidad, ubicada en la direccion Calle 27 # 38 - 02.

® En atencién al usuario (SIAU) se prestara atencion presencial de lunes a viernes horario 8:00 a 12:00 y 2:00 a 6:00pm

DESPLIEGUE E IMPLEMENTACION DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La implementacién de la politica de tratamiento de datos sera responsabilidad del Coordinador de la Oficina de Sistemas (TIC) o quien haga sus
veces, y se dard a conocer a todos los proveedores y colaboradores mediante reuniones de socializacién, a través de oficios y en el proceso de
induccion institucional.

Los usuarios, sus familias y comunidad en general, tendran acceso a la informacion por medio de la pagina web

www.hospitaltomasuribe.gov.co y otros canales de comunicacién definidos por la institucion.

EVALUACION Y SEGUIMIENTO

El Jefe de la Oficina de Sistemas (TIC) o quien haga sus veces, debe realizar evaluacion y seguimiento a la implementacion de la Politica de
Tratamiento de Datos Personales y los indicadores que le apliquen.

6. DOCUMENTOS RELACIONADOS
POLITICA DE GOBIERNO Y SEGURIDAD DIGITAL MD-DE-PO-046
MANUAL GERENCIA DE LA INFORMACION MA-SI-MA-013
MANUAL DE SEGURIDAD DIGITAL MA-SI-MA-027
PLAN INSTITUCIONAL DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION MA-SI-PL-021
7. REGISTROS RELACIONADOS
Aviso privacidad y tratamiento de datos MA-SI-RE-020
8. CONTROL DE CAMBIOS
® Ver.002//FV. 14 de febrero de 2023
Se actualiza responsable y encargado del tratamiento de datos personales.
Se incluyen deberes y canales de la institucion para el tratamiento de datos personales.

Se anexan los documentos relacionados a la politica de privacidad y tratamiento de datos personales.
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